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Apache Web Server

Empfohlene Einstellungen

Server Version unterdrücken

in der Datei /etc/sysconfig/apache2 folgende Einträge ändern:

   APACHE_SERVERSIGNATURE="off"
   APACHE_SERVERTOKEN="ProductOnly"

X-Powered-By im HTTP-Anfrage-Header unterdrücken

in der Datei /etc/php5/apache2/php.ini folgenden Eintrag ändern:

   expose_php = Off

HTTP to HTTPS Umleitung

RewriteEngine On
RewriteCond   %{HTTPS} off
RewriteRule   (.*) https://%{HTTP_HOST}%{REQUEST_URI}
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